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Liest jemand mit? Was schreiben Sie auf eine
Postkarte?
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Inkonsistenz in Unternehmen bei Datensicherheit

Unternehmen legen hoéchsten
Wert auf Schutz vor
Cybersecurity-Angriffen...

Bitkom Studie: Mehrheit der Deutschen hat Angst vor Cyberangriffen—und einem Cyberkrieg, Februar 2025
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Riskante KI-Nutzung: Diese sensiblen Daten werden
bei der Arbeit mit Kl in Unternehmen genutzt

Daten, die in KI-Modelle eingegeben werden (%)

customer bata “° 10% aller Prompts in Unternehmen
Employee Data 27 enthalten sensible Daten:
| I Mobgliche DGSVO-Verletzung
Legal and Finance 15
I Image- und Vertrauensverlust
seeurtty ! | Gefahrdung von Geschaftsgeheimnissen
Sensitive Code 5 l Gefahr von Secu rity—LeG ks

Report: From Payroll to Patents. The Spectrum of Data leaked into GenAl. Q4 2024. www.harmonic.security
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Private GPTs und Premium-Accounts erlauben weiterhin

Schattennutzung-

Schattennutzung im Browser (ChatGPT, Deepl, etc.)

Departments ohne dedizierte Ki-Lizenz fir
interne Modelle

Al-Layer [ Interne KI-Modelle

NENNAAI

NENNA unterstlitzt jede Kl Giber
ein Browser-Pluginund
ermoglicht die Nutzung von Kl
DSGVO und EU Al Act konform

Die NENNA-Lizenz funktioniert auf
allen Geréiten fur alle KI-Modelle,
ohne dass einzelne Premium-
Konten fiir LLMs erforderlich sind.

GPT-Modell

KI-Nutzung in Unternehmen

Zusatzliche Sicherheit fiir Pl
(personenbezogene Daten) und
geistiges Eigentum durch die
Integration von NENNA méglich.
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DSGVO-Konformitét liegt beim Unternehmen.

Der Anbieter:

- stellt Infrastruktur & technischen Rahmen bereit, sich
,DSGVO-konform nutzen zu lassen”

- sichert sich rechtlich ab (AVV, EU-Server, SLA etc.)

- Seine Verantwortung endet auf Systemebene

Microsoft sinngemal:

.Wir erméglichen DSGVO-konforme
Nutzung — aber Sie als Unternehmen

Das Unternehmen (der Verantwortliche nach DSGVO) muissen sicherstellen, dass die Nutzung
auch korrekt erfolgt.”

- tragt die volle Verantwortung, ob personenbezogene
Daten korrekt verarbeitet werden

- muss Risiken bewerten (DPIA), SchutzmaRnahmen
implementieren, Rechtsgrundlage prufen

- Haftet bei Fehlern, Datenpannen oder Beschwerden

Auch wenn ein Tool DSGVO-ready ist — das Unternehmen kann es trotzdem DSGVO-
widrig einsetzen.
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NENNA.AI — Enterprise Al Enablement Platform

Mit NENNA die KI-Potentiale als
Publisher heben



Kl und Datenschutz

Datenschutz-Risiken beim Einsatz von Kl im Medien-
Markt: vorrangig in kaufmdnnischen Prozessen

Redaktion

Text-Optimierung

Themenvorschldage

Recherche-Support

Ubersetzungen

Bild- und
Videoerstellung

—
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-
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Management u. Veriag

HR-Prozesse

Sales & Marketing

Vertrdge im Legal-Bereich

Kunden-Service u. Vertrieb
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Was ist die Realitat?




Kl und Datenschutz

Generative Kl ist ein Wettbewerbsvorteil durch
Zeit- und Kostenersparnis

Vorteile von Kl im Publisher-Markt:

1. Erst 40% der deutschen Medienhduser haben

1. Steigerung der Produktivitat . .
einen KI-Verantwortlichen ernannt*

2. Kostensenkung
ABER 2. Rechtliche Rahmenbedingungen wie die

DSGVO und der EU Al Act werden bei der

3. Wettbewerbsvorteil

4.Skalierbarkeit Nutzung und insbesondere der

5.Recherche-Hilfen Schattennutzung- hdufig AuRen vorgelassen*

*BDZV u. Retresco Gmbh: ,KI-Reiferad-Report”, 10/2024 10



NENNA.AI — Enterprise Al Enablement Plattform

NENNA.AI verbindet die besten KI-
Tools mit echter Privacy- und
Compliance-infrastruktur.
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NENNA Al - All-in-One Al Enablement Platform

ie ganzheitliche Losung fir Kl im Unternehmen
Eigene KI-Oberfldche KI-Datenschutz fir alle KI- Unsere Technik in bestehende
mit integriertem Datenschutz Modelle im Browser Software einbinden

i NENNAAI

@ @ ChatGPT £ Provisorisch °

o gpt-40

Wo sollen wir anfangen?

A

Eigener KI-Zugang fiir alle Mitarbeitenden Sofort 300 externe Al Tools geschiitzt. Privacy-Schutz aller internen Al Cases
Nenna bringt eine integrierte Nutzeroberfléche Wir bringen die Schattennutzung und ,Bring Wir bringen Datenschutz in unternehmens-
mit echtem Datenschutz mit und erméglicht so Your Own Al* an die Oberfléche und eigene Ki-Prozesse und Agentic-Use-Cases
allen Mitarbeitenden die sofortige Nutzung von ermoglichen eine sichere und transparente durch die Nenna APl und ermdglichen damit
KI. Nutzung von allen KI-Tools im Unternehmen. den DSGVO und EU-Al-Act kompatiblen

Einsatz.



Zentralisierte, unabhdngige Kl-Infrastruktur von NENNA.A|

Das sicherste Kil-Frontend fir Unternehmen

Sicherheit + Unabhdngigkeit + Wirtschaftlichkeit in einer KI-Losung vereint

L (Cy— : - Endlich eine KI-Oberfl&éche mit direkter
o hwcw @ gdo- - Integration von KI-Datenschutz Online +
Notizen ‘ Mobil

82 Arbeitsbereich

- Eigene Al-Modelle u. Accounts integrieren
o gpt-4o und jederzeit austauschen

- Uber Nenna bereitgestellte europdische K-
Modelle nutzen — Mistral, Liama, Azure
OpenAl, Anthropic, uvm.

Fordere den Kunden auf, diese Transaktionen zu aberprafen.

+ (-] Code-Interpreter
‘ - Integration von On-Prem Modellen fUr sehr
| @ openaichatorr sensible Unternehmensbereiche

- Volle Flexibilitét bei der KI-Nutzung:
Datenhoheit, keine Blackbox-Mechanik

EXOSCALE

EU

xxX ( I
Artificial \
Intelligence Act \ 'I 3




Zentralisierte, unabhdngige Kl-Infrastruktur von NENNA.AI

Echter KI-Datenschutzist bei uns Standard!

@ Anthropic: Claude Sonnet4 v

Als Standard festlegen

ol hropic: Claud 4 Sensible Daten werden direkt bei
Anthropic: Claude Sonnet der Eingabe on-the-fly maskiert

Schreibe eine E-Mail im Namen von Claudia Musterfrau, geboren am _(_)_9_._ [V_l_@r_g_l_s_a_s_?-, um bei der

Diebstahl ihres Autos in der Altenlander StraBe 17 in _}9@_3_{&_!_3_(_3_rli_r1 schon bearbeitet wurde und
Das KI-Modell sieht keine

persénlichen Daten:

+ ® Websuche f) Code-Interpreter \!J o
Mit freundlichen GrufB3en

LCIaudia Musterfrau

Open WebUI - v0.6.15
/ [ <) PERSON_8 - Wurde maskiert

14



Wir sichern alle KI-Tools in Inrem Unternehmen
— egal ob kostenpflichtig, kostenlos oder intern

hattennutzung ade — mit sntwickelt.
der Browser Extension

Nenna Browser Extension

NENNA A1

25 Pro (preview) *

<. e &% Sign in with Microsoft

B ngasen @ anwont 4 6genavoten

it formukiare ine Mol von der aneinen

dor Nurmmer OE 0. 65 gob oine Rashe

von Die

I UR on Florion
Transaktion warde von I

) cuornalt des

A NENNA A 2 x

D dingabon © Antwort 4 igone Doton

Bitto formusore eine Mail von der I

an einen

Bitte formuliare eif ¢ rpibugiet
 nenna
© @ o fir NENNAX betrigerischen AY ich elnr Uberweisung

et S, R & Custom bato ungewshniicher Tr infom am e
Sabwrt, [PERSON_S)lin [ K

i % Guten Abend, Alex
v aut o jerpea
chagpcom

Fordere den Kund
Bitte formuliere eine Mail von der [[ORGANISATION_6}] an einen Kunden zu
+  cee potenziell betrigerischen Aktivitaten auf dem Konto mit der Nummer [(IBAN_3]]. Es e masiiet

gab eine i einer \g von
- [{CURRENCY_4]] an [(PERSON_S}] in [{LOCATION_7}] am [{DATE._2]]. Die m

Transaktion wurde von [[IPv4vé_1]] (IP) auBerhalb des gewdhnlichen geografischen
Bereichs des Kunden durchgefihrt. Fordere den Kunden auf, diese Transaktione,
Uberprifen. @

Auto-Senden

Was kann ich far dich tun, alex?

£ Claude 37 Sonnet

4 @suche P DeepResech @ Bid erstesen

4

uno-sana

X L NENNAAI
oo (@)

B Eingoben @ Antwort 4 Eigene Daten
- Bitte formuliere eine Mail von der Investitionsbank Berlin an einen

| & | Kunden itivitaten aut
der Hummer O 5 gob eine Reihe

i lich einer

+ i Rom am 22042024, Die

(IP) ouBenalb des
des

von 12225 35 EUR an Florio

Transoktion wurde von

Wo sollen wir anfangen? out diese

Meip | Menno Avrin Toal | Pty Polcy | Nasaani

gitte formuliere eine Mail von der [{ORGANISATION 6]] an einen Kunden zu potenziell 7 moskiert 0 unmaskiert
betrtgerischen Aktivitdten auf dem Konto mit der Nummer [{IBAN_3)). Es gab eine m T E—
Reihe shnlicher i inschlieBlich einer ( isung von
[{CURRENCY_4}] an [{PERSON_S)] in [[LOCATION_7}) am [{DATE _2)). Die Transaktion

Auto-Senden

wurde von [[IPv4vé_1}] (IP) auBerhalb des gewdhnlichen geografischen Bereichs d

L A
‘ :hatG PT Deep L G e m I n I Kunden durchgefiihrt. Fordere den Kunden auf, diese Transaktionen zu Uiberprilf

+  @suhe P Decpesearch @ didersielen o 2

Claude perplexity 5 Copilot 15
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NENNA.AI API Integration

Enterprise Al
Use Cases mit sicherem
Data Processing

Vorteile:
« Echtzeit-Datenmaskierung flr Enterprise-Al-Sicherheit

« On-Premise-Cloud-API-Bereitstellung flr regulatorische
Compliance

* Nahtlose Integration in bestehende Al-Stacks

Anwendungsfille:

+ E-Mailservice
+ Risiko: Datenschutzverletzungen, z. B. bei unverschlUsselter
Speicherung oder unbefugtem Zugriff
- Erstellung [ Bearbeitung und Abstimmung von Inhalten
* Risiko: Veréffentlichung unreifer oder fehlerhafter Inhalte,
Zugriff Unbefugter auf Entwudrfe und interne Abstimmung
+  Themenplanung und Redaktionssitzungen

« Risiko: Offenlegung geplanter Verdffentlichungen,
personenbezogener oder strategischer Inhalte
16



Kl und Datenschutz

Datenschutz-Risiken beim Einsatz von Kl im Medien-
Markt: vorrangig in kaufmdnnischen Prozessen

Redaktion

Management u. Veriag

Text-Optimierung

HR-Prozesse

Themenvorschlage

©

Sales & Marketing

Recherche

-
—-—
-

1 Vertrdge im Legal-Bereich

@ Ubersetzungen

Bild- und
Videoerstellung

Kunden-Service und
Vertrieb

©@ 0 o0 @

@ weitere..

weitere..




Weitere Informationen auf unserer Website
Kontakt

www.nennda.di

Ihr Ansprechpartner:
Florian Spengler, Co-Founder

spengler@nennda.qi

www.nenna.qi

Enterprise-standard Security | comingsoon
ISO 27001 & SOC 2 TYPE Il

Aus Deutschland
Sitz in Berlin

MacBook Pro

Giitesiegel

DSGVO-konform
In Europa gehostet mit Mitglied im

on-premises Datenschutz e bitko

&

NENNA.AI GmbH | hello@nenna.ai | www.nenna.di | Berlin | Deutschland
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