Fabasoft Xpublisher

Datensicherheit trifft Kl: Wie Xpublisher als cloud-
natives Redaktionssystem neue Maf3stabe setzt
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Fabasoft

Wollen wir unsere Daten
tatsachlich in die Hande von
5 US Konzernen legen?



Fabasoft

Kunstliche Intelligenz wird
die Verlagswelt verandern.



Fabasoft

Wie konnen wir fur eine
maximale Datensicherheit
und verlassliche Datenhoheit
sorgen?



Fabasoft Cloud

Datensicherheit auf allen Ebenen

Europaische Lokationen
Ausgewahlte Rechenzentren

Transport- und
At Rest-Verschlisselung

Verschliusselte Ubertragung und
Speicherung der Kundendaten

DevOps

Entwicklung und Betrieb
ausschlieBlich durch Mitarbeiter
der Fabasoft Gruppe

Hardware

Datenspeicherung ausschlieBlich
auf Fabasoft Hardware
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Multi-Faktor-Authentifizierung
Unterschiedliche Anmeldemethoden

Zertifizierungen und Audits
Geprufte Kontrollen und Prozesse

Datenlifecycle

Speicherung an mehreren
Lokationen, sichere Vernichtung
der Festplatten nach Verwendung

Klinstliche Intelligenz

Betrieb ausschlieBlich in eigenen
Rechenzentren auf Fabasoft
Hardware



Fabasoft

Der Begriff ,cloud-native”
beschreibt Software, die von

Grund auf fur die Cloud
entwickelt wurde.



Vergleich Cloud- und Betriebsmodelle

Public vs. Private vs. On-Premises

Kriterium e Public Cloud " Private Cloud ° On-Premises

=

Skalierbarkeit Nahezu unbegrenzt, sofort verfligbar Begrenzt skalierbar, abhangig von Hardwaregebunden, schwer skalierbar
Ressourcen

Betriebsaufwand Minimiert — Provider Ubernimmt Betrieb Interner Betrieb oder gehostet — teils hoher Vollstandige Eigenverantwortung
Aufwand

Sicherheitsniveau Hochste Sicherheitsstandards + Gut — je nach Konfiguration und Budget Volle Kontrolle — aber Ressourcenabhangig

Zertifizierungen

Datenhoheit Vollstandig in Kundenhand (Datenregion, Teilweise — abhangig von Hoster und Komplett — physische Kontrolle uber
Verschlisselung) Architektur Systeme

Compliance-Fahigkeit Erflllt regulatorische Vorgaben (z. B. Kann angepasst werden — aber oft mit Anpassbar, aber oft hoher Audit- und
BSI C5, SOC2, DSGVO) Mehraufwand Adminaufwand

Update-Management Nahtlose Updates ohne Updates manuell oder mit Wartungsfenster Updates oft manuell mit Downtime
Wartungsfenster

Kl-Integration Integrierte, selbst gehostete Kl ohne Kl meist extern angebunden oder limitiert Kaum integrierte KI — meist Drittlosungen

Datenabfluss

Time-to-Market Schnelle Bereitstellung & Innovation Verzogert durch Individualisierung Langsame Time-to-Market

8 Fabasoft



Fabasphere

Cloud-native Building Blocks

Fabasphere Al Core Services Basis
ﬁ Static Content Mindbreeze Persisting | Kubernetes
Services Al Services Infrastructure
/8 '
q ————— Authentication Functional Fabasoft ¥ = ----—- Network and
*' Services Services Secomo Storage
e (File, DB)
Frontend Supporting Solution Plat- Services
. Services Services form Area (Deployment,
Clients Backup, Logging, ...)

Fabasoft



Bewertung (1—5)
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Vergleich Cloud- und Betriebsmodelle

Public vs. Private vs. On-Premises

q,Q»

B rubiic cloud

Private Cloud

. On-Premises

Fabasoft
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Vertrauen ist gut.
Zertifizierte Sicherheit ist
besser.
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Fabasoft Cloud

Zertifizierte Zuverlassigkeit

Garantierte
Verfligbarkeit (SLA)

Zertifizierungen und Audits:
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Fabasoft Cloud

Sicherheitsnachweis fur ihre Daten
durch BSI C5

.BS| C5 steht fur "Cloud Computing Compliance Criteria Catalogue” und
ist ein Kriterienkatalog des deutschen Bundesamts fiir Sicherheit in der
Informationstechnik (BSI). Er definiert Mindestanforderungen an die
Informationssicherheit von Cloud-Diensten, um eine transparente und
sichere Nutzung von Cloud-Losungen zu gewahrleisten.”

* Belegt die Cloud-Sicherheit uber Quellcode bis hin zu Betrieb
* Beobachtungszeitraum statt punktuelle Prufung

* Testat wird durch Wirtschaftsprufer ausgestellt

13 Fabasoft



Fabasoft

Wie sieht das fur Kl-basierte
Anwendungen aus?



KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit
2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft



KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit
2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft
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KONTAKT ENGLISH '*‘ GEBARDEMNSPRACHE ﬂ LEICHTE SPRACHE MNUTZUNGSBEDINGUNGEN LOGIN
@ Bundesamt
‘T | fur Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher-BSI
Das B3I Themen IT-Sicherheitsvorfall Karriere Service Q
a® > > Unternehmen und Organisationen >  Kinstliche Intelligenz Kriterienkatalog fiir KI-Cloud-Dienste - AIC4 >  Kriterienkatalog fiir KI-Cloud-Dienste - AIC4

Kriterienkatalog fiir KI-Cloud-Dienste
-t

Der Kriterien-Katalog AIC4 {Artificial Intelligence Cloud Service Compliance Criteria Catalogue) spezifiziert
Mindestanforderungen an die sichere Verwendung von Methoden des maschinellen Lernens in Cloud-Diensten. Erist als
Erweiterung des Kriterien-Kataloges C5 (Cloud Computing Compliance Criteria Catalogue) konzipiert. Ziel ist die
transparente Darstellung der Informationssicherheit eines KI-Cloud-Dienstes auf Basis einer standardisierten Priifung.
Diese kann von Cloud-Kunden im Rahmen einer eigenen Risikoanalyse verwendet werden. Der Kriterienkatalog AIC4
wird von Cloud-Anbietern, Auditoren und Cloud-Kunden verwendet. Jede dieser Parteien hat eine Mitwirkungspflicht

hinsichtlich der Informationssicherheit.

Der C5 formuliert allgemeine Mindestanforderungen an sicheres Cloud Computing, welche fiir jeden Cloud-Dienst
relevant sind. Der AIC4 hingegen erganzt spezielle Kriterien, die zusatzlich relevant sind, falls Methoden des
maschinellen Lernens verwendet werden. Die Kriterien im AIC4 adressieren die Bereiche Sicherheit und Robustheit,
Performance und Funktionalitidt, Zuverldssigkeit, Datenqualitit, Datenmanagement, Erkldrbarkeit sowie Bias. Sie decken
hierbei den gesamten Lebenszyklus von KI-Diensten ab, d. h. die Entwicklung, die Erprobung, die Validierung und den
Betrieb.

&, Al Cloud Service Compliance Criteria Catalogue (AIC4)

Hinweis: Der AIC4 ist nur in englischer Sprache verfiigbar (vgl. FAQ zu Weiterentwicklung).

Fabasoft



Fabasoft Cloud

Vertrauensnachweils fur Kunstliche Intelligenz
durch BSI AIC4 (in Umsetzung)
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.Der AlC4-Kriterienkatalog (Artificial Intelligence Cloud Services
Compliance Criteria Catalogue) des Bundesamtes flr Sicherheit in der
Informationstechnik (BSI) ist der weltweit einzig anerkannte, relevante
Sicherheitsstandard fur KI-basierte Anwendungen.”

* Belegt die Sicherheit im Umgang mit Ki
* Basiert auf BSI C5 und ist eine inhaltliche Erweiterung

* Testat wird durch Wirtschaftsprufer ausgestellt

Fabasoft



Zuverlassigkeit der Ergebnisse

KI-Kompetenz in der Fabasoft Gruppe

ArtIflcaI Marketing Sales Profes§ feliE] Prp duc.t
Intelligence Services Engineering

I
I
I
I
I
I
I
v

B Al Engineer bei Fabasoft Xpublisher

)

19 Fabasoft



SCRUM STORIES, RUCKVERFOLGBARKEIT & AUDITS

e Schreiben von Al Features und Al Stories inklusive Formular

* Klar dokumentierte und kommunizierte Erwartungen an das Al Service

Dokumentation

* Notwendige Kontrollen

USE-CASES MIT SOLUTION-/BASIS-CODE

* Verwendung von Al Komponenten

MINDBREEZE Al IN FABASOFT CLOUD

* Entwicklung der KI-Modelle

* Ul Entwicklung * Prompt Engineering & Hyperparameter Tuning

* Test KI-Modell mit Mindbreeze Al in Fabasoft
Cloud Evaluierungs-Framework

* Datenverwaltung
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* Testautomatisierung mit Testplan

SECURITY, NETZWERK UND DEPLOYMENT

» Konfiguration von Netzwerk- und Rechteeinstellungen ¢ Notwendige Deployment von Mindbreeze Al in der Fabasoft Cloud

Deployment

* Rollenvergabe * Testim Live-Betrieb

20 Fabasoft



Zuverlassigkeit der Ergebnisse

Leitfragen zur Vermeidung von
Halluzinationen

|dentifizieren Sie kritische Geschaftsprozesse, die sich auf Kl-

Outputs stutzen?

* Wird sich der Benutzer falschlicherweise auf den Output

verlassen?

* Bewerten Sie die potenziellen Auswirkungen von Kl-Fehlern

auf diese Prozesse?

* Erwagen Sie Fail-Safe-Mechanismen oder Human-in-the-

Loop-Ansatze fur Entscheidungen?

* Kann ein Benutzer den Output der KI modifizieren? Wie und

warum?

Fabasoft




KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit

2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft
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:;--'--;: EU Artificial
<= Intelligence Act

Inhaltstbersicht

Kapitel I: Allgemeine
Bestimmungen

Kapitel II: Verbotene Al-Praktiken

Kapitel Ill: Hochriskantes Kl-
System

Kapitel IV:
Transparenzverpflichtungen fiir
Anbieter und Betreiber von
bestimmten KI-Systemen

| Artikel 50: Transparenzverpflichtungen fir
Anbieter und Betreiber von bestimmten Ki-
Systemen

Kapitel V: KI-Modelle fiir
allgemeine Zwecke

Kapitel VI: MaRnahmen zur
Unterstiitzung der Innovation

Kapitel VII: Governance

Kapitel VIII: EU-Datenbank flir
hochriskante KI-Systeme

Kapitel IX: Uberwachung nach
dem Inverkehrbringen,
Informationsaustausch und

DasGesetz v Umsetzung v  Kontext v Uberuns [QNETEEHEFN @ DE ~

(j URL kopieren

Teil von Kapitel IV: Transparenzverpflichtungen fiir Anbieter und Betreiber bestimmter KI-Systeme

Artikel 50: Transparenzverpflichtungen fir
Anbieter und Betreiber von bestimmten
KI-Systemen

Datum des Inkrafttretens: Laut:
2. August 2026 Artikel 113

Einen vollstandigen Zeitplan fir die Umsetzung finden Sie hier.

HINWEIS: Diese Ubersetzung ist eine maschinell erstellte Ubersetzung. Es handelt sich nicht um
die offizielle Ubersetzung des Européischen Parlaments, die Sie hier finden kénnen.

1. (1) Die Anbieter stellen sicher, dass KI-Systeme, die fiir eine direkte
Interaktion mit natiirlichen Personen bestimmt sind, so konzipiert und
entwickelt werden, dass die betreffenden natiirlichen Personen dariiber
informiert werden, dass sie mit einem KI-System interagieren, es sei denn, dies
ist aus der Sicht einer natiirlichen Person, die unter Berticksichtigung der
Umstdnde und des Nutzungskontexts angemessen informiert, aufmerksam und
umsichtig ist, offensichtlich. Diese Verpflichtung gilt nicht fiir KI-Systeme, die

Fabasoft



Nachvollziehbarkeit von Kl

Transparenz & Sichtbarmachung

24

Bild
- In Xpublisher ist die
Interaktion bzw. der Einsatz 5, i

von Kl Features durch die
User gekennzeichnet”

* Zudem werden durch
Mindbreeze Al erzeugte
Inhalte gekennzeichnet
(Metadaten)

*Mock-up, beispielhafte Darstellung

T , Hochladen

*)} Drehen

Verschlagworten

Teaser-Text @
Kopieren

Von der Al generierte Inhalte konnen ungenau oder fehlerhaft sein.

Lieferketten stehen heute gréeren Anforderungen denn je gegendber. Besonders im projektbezogenen Maschinenbau, wo
malgeschneiderte Lésungen fir den Kunden entwickelt werden, ist ein reibungsloses Zusammenspiel aller Beteiligten
entscheidend.

Technische Dokumente wie Malizeichnungen, 3D-Modelle, Qualitdtszeugnisse, etc. mussen fristgerecht von den Zulieferern der
jeweiligen Komponenten eingefordert sowie durch unterschiedliche Fachabteilungen gepruft und freigegeben werden.

Solche GroBprojekte zu managen und dabei sicherzustellen, dass jeder Beteiligte dber einen einheitlichen Informationsstand

varfiiot 1ind Ericran ainoshaltan wardan ictr cohr 7aitintanciv

Fabasoft



KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit
2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft



Verantwortungsvoller Umgang mit Ki

Reduzierung von Haftungsrisiken

Falschinformationen stellen ein grof3es

Risiko in der redaktionellen Arbeit dar, O—f) @ e
insbesondere wenn Kl-generierte N I &
Inhalte ohne ausreichende Prufung : N\ ‘ ‘

(]

1 4

veroffentlicht werden. Um

Inhalte X
prifen
()

3 Inhalte O

\\\\\ ffentlichen

Haftungsrisiken zu minimieren,

empfehlen sich hybride Workflows.
KI <—— Mensch

Fabasoft



AHUMAN

INn the loop



KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit
2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft



Fabasoft Xpublisher

Verlassen Sie sich auf hochste
Datensicherheit

29

Mindbreeze Al bundelt verschiedene
Kil-Technologien in eigenen
Rechenzentren.

Datenschutz & Isolation: Jeder
Kunde nutzt eine eigene Mindbreeze
Instanz, Daten bleiben dabei
geschutzt.

QAicore

Fabasoft



Einsatz von Sprachmodellen

Vorteile durch den Einsatz vortrainierter, durch
uns betriebener LLMs

* Vortrainierte Sprachmodelle
greifen auf eine bereits erlernte,
leistungsstarke Basis zuruck. <>¢.

* Dies reduziert den Trainings-

aufwand sowie die IT-Kosten © ... -
erheblich. \

* Zudem kann in kurzer Zeit ein )
hohes Qualitatslevel erreicht Q
werden.

11

Fabasoft



KI-Sicherheit

Was wir unter Kl-Sicherheit verstehen:

1. Zuverlassigkeit
2. Nachvollziehbarkeit
3. Verantwortlichkeit
4. Datensicherheit

5. Compliance

Fabasoft
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Kl Sicherheit

Mogliche Bausteine einer KI-Compliance-Richtlinie

Bewertung & Auswahl von KI-Systemen

Aufstellen eines KI-Regelwerkes

Durchfuhrung von Nutzertrainings
(Gegen-) Priifung der Ergebnisse

Interne Kennzeichnungspflichten Ki-generierter Inhalte

Durchfuhrung von Nutzertrainings
Aufbau von Experten-Wissen, Know-How-Transfer

Permanente Risiko-Bewertung

Fabasoft



Ready for

EU AIACT



EU Al Act

Mit Fabasoft Xpublisher mogliche Rechtsrisiken

Datensicherheit

Gewahrleistung eines den
jewelligen Daten entsprechenden
Schutzniveaus.

Fehlinformationen

34

Haftung fur falschen Output der
Kl, der durch ein Unternehmen
veroffentlicht wird.

vermeiden

Al Literarcy

Pflicht, ein ausreichendes Mafl3 an
KI-Kompetenz innerhalb des
Unternehmens sicherzustellen.

Transparenz

Kennzeichnungspflicht von KI-
generierten Inhalten und dem
Einsatz von KI-Technologie.

Verbotene KI

Stark subliminale Techniken, also
das Einbinden unterschwelliger
manipulativer Botschaften/Signale.

Urheberrecht

Bedingter Schutz eigener Inhalte
gegen Kl-Training und Kl-basierte
Inhalte gegen Drittverwendung.

Fabasoft
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Unser
Softwareangebot



Skalierbare Cloud-Native-Losung

Xpublisher
iIst ein workflowzentriertes Redaktions-

36

und Publishingsystem mit dem

unterschiedliche Inhalte erstellt, in einem
Contentpool verwaltet und hocheffizient

publiziert werden konnen.

DIGITAL und PRINT

XML editor

Digital asset management

Fabasoft




Benutzerschnittstellen

Arbeiten Sie wann und
wo Sie wollen

37

Cloudbasierte Losung mit sicherer 2-Faktor-
Authentifizierung und Single-Sign-on

Ortsunabhangiges Arbeiten durch responsive
Web-Interface

Schnelles Erledigen von Aufgaben durch
optimierte mobile Apps fur iOS und Android

Oberflache in Uber 20 verschiedene Sprachen
ubersetzt und barrierefrei nutzbar

Unlimitierte Anwendungen und Skalierbarkeit:
Benutzer und Speicher jederzeit erweiterbar

Fabasoft



Dring fire:

Digital fi
Content first



Enterprise Funktionen und Module

Digitalisierung der Prozesse fur
mehr Effizienz

* Modellieren Sie lhre individuellen

Workflows mit dem integrierten | T
* Automatisierung Sie Arbeitsablaufe Lﬂi_-—' _. J [ F—*—T
inkl. Fristen & Verantwortlichkeiten e o [t e ] - . .M
*  Workflows nach Taskforce-IT- L J
Standards bereits umgesetzt "
= e
Fabasoft
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Mindbreeze
Al

Fabasoft Ecosystem

Al Use Cases

Intelligent Document
Processing (IDP)

Prozesssteuerung
mit Agentic Al

Dialog mit Dokumenten

Proaktives
Informationsmanagement



Fabasoft Xpublisher

Generative Kl als
Redaktionsassistenz

41

Mit den von Mindbreeze Al zur
Verfligung gestellten LLMs (Large
Language Models) ermoglicht
Xpublisher die effiziente Erstellung
generativer Inhalte wie
Zusammenfassungen, Teaser oder
Social-Media-Posts.

Summarizing
document...

Fabasoft



Fabasoft Xpublisher

Verschlagworten Sie digitale
Assets automatisch

Die Kl analysiert die digitalen
Assets — Bilder, Videos und

3 Dokumente —, erkennt relevante

" Elemente wie Personen, Objekte,
Orte oder Themen und leitet
daraus Schlagworter ab.

42

Fabasoft



Fabasoft Xpublisher

Erhohen Sie durch automatisierte
Alt-Texte die Barrierefreiheit

Die integrierte Kl generiert
automatisch prazise Alternativtexte
(Alt-Texte) fir Bilder. Diese sind

B einerseits fur die Einhaltung des

' Barrierefreiheitsstarkungsgesetzes

unerlasslich, andererseits auch ein |
wichtiger Bestandteil der N i 4
Suchmaschinenoptimierung (SEO) R

43 Fabasoft
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KI-Technologie in Xpublisher

Kl-Use Cases In Redaktion

Ubersetzung
Zusammenfassung

Accessibility
Verschlagwortung
Schreibassistenten

Formatieren und Konvertieren
Prufung & Validierung
Uberschriften

Formatieren
Transformieren und Konvertieren
Tagging & Klassifizierung

Layout-Automatisierung

und Lektorat

C

C

Content Inhaltllch

erstellen \ prufen

Content Fachlich
publizieren prufen

)

Zielgruppen-Check /
Genresortierung

Sprachliche Priifung / Tonalitat

Grammatik und
Rechtschreibung

Reviewer-Vorschlage

Struktur- und Formatprufung
(Zitationsstil, Kapitelstruktur)

Inhaltliche und technische Qualitat
Text-Layout-Check
Metadaten

Fabasoft



Fabasoft

Vielen Dank



Matthias Kraus

Grunder und Head of Sales

+49 (0)89 5472617850

>4 matthias.kraus@fabasoft.com

Jetzt QR Code scannen und
KI-Checkliste herunterladen

Fabasoft
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Disclaimer

Copyright © Fabasoft Xpublisher GmbH, 80333 Munchen,
2025.

Alle Rechte vorbehalten. Alle verwendeten Hard- und Softwarenamen sind Handelsnamen
und/oder Marken der jeweiligen Hersteller.

Fabasoft uUbernimmt in diesem Dokument weder implizite noch explizite Verpflichtungen,
insbesondere nicht daflir, dass das Dokument vollstandig und fehlerfrei ist.

Diese Prasentation enthalt Angaben, die sich auf die erwartete zukiinftige Entwicklung beziehen.
Diese zukunftsbezogenen Aussagen werden Ublicherweise — jedoch nicht ausschlieBlich — mit
Begriffen wie ,erwarten”, ,schatzen”, ,planen” usw. umschrieben. Zukunftsbezogene Aussagen
erheben keinen Anspruch auf Richtigkeit und Vollstandigkeit, werden nicht aktualisiert und sind
daher mit der gebotenen Vorsicht zur Kenntnis zu nehmen. Diese Prasentation wurde mit
groBtmoglicher Sorgfalt erstellt und die angegebenen Daten uberpruft. Rundungs-, Satz- und
Druckfehler konnen aber dennoch nicht ausgeschlossen werden.

Fehler und Irrtumer vorbehalten.

Fabasoft



